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Prensesier {Jnutmay1in!

Internet bir magal dinyagt gibi
buyoli... Magallarda cadilar vargs,

nfernette de kott inganlar var.

Siz internette her zaman Iyi bir kullanic olmaya

yasal olmayan ve baskalarina zarar verebi
ve paylasimlar yapmaktan kaginin! o S

calisin,

K6t ve sizi rahatsiz eden mesajlara
higbir zaman cevap vermeyin. Béyle bir
mesaj almaniz sizin sugunuz dedgildir.
BOyle bir mesaj alirsaniz anne ve baba-
niza veya glivendiginiz bir yetigkine sdy-
leyin. Onlar da bunu Siber Polis'e
bildirsinler.




En sevdiginiz web siteleri ve uygulamalarin nasil ¢a-
istigini ailenize gosterin.Onlarin internette neler yapi-
labilecegdini anlamalarina yardimei olun.Twitter ve Fa-
cebook gibi sosyal adlarin kullanim kurallarina uyun.

Ev adresinizi, telefon numaranizi ve okulunuzun
ismi ve yeri gibi kigisel bilgilerinizi internette pay-
lasmayin. Anne ve babanizin kigisel bilgilerini de
internette kullanmayin.

Resimlerinizi kime gonderdiginize dikkat edin. Bazi
kisiler bu resimleri sizlere zarar vermek icin kulla-
nabilirler.

Tanimadiginiz veya glvenmediginiz kisilerden gelen
mesajlardaki ekleri agmayin; Bu mesajlar virus ige-
rebilir. Bu virtsler kigisel bilgilerinizin ¢alinmasina
neden olur.

Program yUklerken anne babaniza veya 6gretmeni-
nize sorun. Bazi programlar bilgisayariniza veya aile-
nize zarar verebilir. Internette her zaman durust olun.

Dodru Kullantirsa | =3
infernet byl bir dinya. &




E-GUVENLIK

SIBER SUCLARLA MUCADELE DAIRE BASKANLIGI

www.siber.pol.tr

SANAL KLAVYE@ E-POSTALARA
KULLANIMI DIKKAT

PC’nize keylogger* Bazi casus yazilim
veya virusler e-posta

bulasmis olsa bile yoluyla bilgisayariniza

sanal klavye kul- bulasabilir. Bundan dolayi

lanimi hesabinizin tanimadiginiz kisilerden
ele gecirilmesi gelen veya suipheli goriinen
riskini azaltir. e-postalari agmayin.

Bilgisayariniza bir e-mail yada internetten indirdiginiz film, muazik
ve ¢ogu Ucretsiz programlarin iginde olan bir virls, gizlenmis
olarak siz farkinda olmadan bilgisayar, tablet ve mobil telefonla-
riniza yuklenir. Kigisel bilgi ve sifreleriniz calinmis olur.

HIRSIZLARA FIRSAT VERMEYIN !!!

Dinya genelindeki sanal hirsizlar strekli yeni yontemler gelistirir-
ken birbirleri ile iletigim halindedirler. Dolayisi ile hirsizlarda stirekli
yontemler geligtirseler ge yontem temelde aynidir.
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e Hesap Aktarimi :

L L T Sifrenizin ele gecirilmesi sonrasinda

i;kten ahra P i’: fn feor arka planda siz farkinda olmadan bil-

net araciligiyla kota m_r gisayarinizdan banka hesabinza gi-
S : e i rilir hesabinizdaki paralar hirsizlarin

y :21 !:'anfn‘ere i otreien bagka bankalarda bulunan hesap-

y : larina aktartilir.

dinleme sistemi.
Klavyenizi kullanarak




EN COK UYGULANAN E-HIRSIZLIK YONTEMLERI

BASIT PAROLALAR ENE—]

Parolanizi kirmak isteyen
hackerlar, édncelikle herkesin
kullandigi parolalar dener.

"sifre", isminiz, "1234" gibi
tahmin edilmesi cok kolay olans—
parolalar sik¢a kullanihyor.

| Eger birinci yontem ige @m
yaramadiysa bu sefer de size
) § ® @

sosyal ag web sayfanizdan gelmis q
gibi parolanizi girmeniz gerektigini /
sdyleyen sahte bir e-posta gbndere-

bilir ve sifrenizi girmeniz istenebilir. L

e SIFRESIZ WIi-Fi AGLAR

Sifresiz acik Wi-Fi aglan
blylk bir glvenlik riski olusturabilir.
Bu aglardan gdnderilen veriler,
Wi-Fi sinyalinin alinabildigi her
yerden izlenebilir. Buna SSL -
Uzerinden gdnderilemeyen { N—L
parolalar da dahildir. ] @ v/

WiFi

hosgeldiniz
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' Zararl programlar ile
bilgisayarinizdaki tum iglemler
ve girilen sifreler hirsizlar
tarafindan izlenebilir.

Bilgisayarninizin ikinci bir sahibi

gibi bilgisayarinizi istedikleri

gibi kullanabilirler tUm sifre ve

hesaplarinizi ele gecirebilirler. Oncelikle giincel

antivirts kullanin guvenli sifre secin ve asla tanimadiginiz
Kigilerden gelen supheli e-postalari agcmayin.




